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A1l Telekom Austria AG

LassallestraBe 9, 1020 Wien

1. Administrator Login

Bitte loggen Sie sich unter https://al.net/clientvpn-admin_mit Ihren Zugangsdaten ein.
Benutzername und Passwort finden Sie in der Serviceiibersicht, die wir Ihnen per E-Mail

zugesendet haben.

#~ Zuriick zum
Kundencenter

Muster

Servicelibersicht

Dal.net

Customer Data Sheet

@ @

Dear Customer,

Produkte Empfehlungen Trends

& Angebote fiir Ihr Unternehmen & Referenzen

MPLS Connect ClientVPN
User Admin

Behalten Sie den Uberblick dber Ihr VPN. Sie konnen User fur Ihr VPN selber
anlegen, bearbeiten und loschen.

Mit Benutzer einloggen

Benutzername

Passwort

attached you find the customer data sheet to your order.

Serviceubersicht

Hier

Bad

Sie alle Zug daten fur lhr A1 MPLS Connect Client VPN Produkt.

Bitte bewahren Sie diese Ubersicht sorgfaltig auf.

Kundendaten
Name Muster GmbH
Adresse MusterstraBe 7

4711 Mustertal
Kundennummer. 22 ..
Verrechnungsnummer: SAXNXXXKX
Produktauspragung: Al MPLS Connect ClientvPN 5
Zugangsdaten

Selfadmin-Interface

Alle Clients auf einen Blick. Einfach mit diesen Zugangsdaten alle [hre A1 MPLS VPN Client User
administrieren.

URL. https://al.net/clientvpn-admin
Benutzemname: rz

Passwort. oT

Basisdaten

VPN-Name: MDC-5

IP-Pool. 10.1.1.1 - 10.1.1.5

Business
Service

Quicklinks
Meine Angebote »

Fragen & Anworten »


https://a1.net/clientvpn-admin

A1l Telekom Austria AG LassallestraBe 9, 1020 Wien

2.Benutzerverwaltung

1 MPLS Connect Client VPN User Admin

Firmenname: Muster GmbH

Kundennummer: XHXHXKXKNHK

VPN-Name: MDC-5

Produktnummer: GARXKXHXX

Status: 4 aus 100 mdaglichen Usem in diesem VPN sind angelegt

Technische Daten des VPNs v

& Cisco AnyConnect Client Download »

& XML-Profil Download »

& XML AnyConnectLocalPolicy Download »

2 Anleitung_MPLS-Connect-ClientVPN Download *
) Export der Userliste als CSV »

‘ + Neuen Benutzer anlegen .

O e N T YT [T T Framy Cepy
Max Ja ]

[0 maxx@MDC-5

Neuen Benutzer anlegen
Bitte die Pflichtfelder ausfillen:

Username auswahlen mit folgenden Kriterien:

Username
Vorname
Nachname
E-Mail-Adresse
Telefonnummer
Passwort

e Mindestens 4 Zeichen, maximal 16 Zeichen
e Darf nur die Zeichen a-z, 0-9_ enthalten
e Darf kein @ beinhalten

Username generieren

Mit dieser Auswahl wird vom System
der Username automatisch erstellt.
Wird dieses Feld nicht ausgewahlt, ist

der Username des Benutzers vom
Administrator einzutragen.

Passwort flir den Benutzer wahlen unter

Berticksichtigung folgender Kriterien:

e Mindestens 6 Zeichen, maximal 10 Zeichen

e Darf nur die Zeichen a-z, A-Z, 0-9_
enthalten

=2 Admin

Suche: @ m

Muster max.muster@xx.at

1 MPLS Connect Client VPN User Admin

Benutzerdaten dndern

Vorname:* Max01
Nachname:* Muster
E-Mail Adresse:* max01.muster@xx.at

E-Mail Adresse 2:

Telefonnummer: * a3 664 1 o
Passworts*
Passwort engeben: test12345 (1]
Passwort bestatigen:  test12345

O Neues Passwort generieren @

O Passwort nicht andem

[ versand der neuen Zugangsdaten: | E-Mail ~

VPN-TAN: © ®ja O nein
Status: @ ® aktiv O inaktiv
IP-Adresse: 50.1.2.6 o

User gesperrt:

Bemerkung:

* Plichtfeld

PRSRY s;eicsen |



Al Telekom Austria AG

Neues Passwort generieren

Mit dieser Einstellung wird das
Passwort des Benutzers vom
System automatisch generiert.

LassallestrafBe 9, 1020 Wien

1 MPLS Connect Client VPN User Admin

Benutzerdaten dndern

Username®: BMOBC-5 [F Usemame generieren @
Vorname:* Max01

Nachname:* Muster

E-Mail Adresse:* max01.muster@x.at

E-Mail Adresse 2:
Teled,

i+ a3 664 1 L]

Passwort:* SllCab - s able

O Passwort nicht andem

Versand der neuen Zugangsdaten: |E-Mail |

veH-TAN: @ ®ja Cinein
Status: @ @ aktiv O inaktiv
1P-Adresse: 50.1.2.6 L]
user gesperrt:
Bemerkung:
* Plichtfeid

PRV . c.cco

Die Zugangsdaten fiir den neuen Benutzer
kdénnen per E-Mail oder SMS versendet
werden.

Versand der neuen Zugangsdaten

An die hier ausgewahlte E-Mail Adresse
senden wir die Zugangsdaten.

1 MPLS Connect Client VPN User Admin

Benutzerdaten dandern

Username®: @MDC-5 [ Userame generieren @
Vorname:* Max01
Nachname:* Muster
E-Mail Adresse 2:
Telefonnummer: * 43 664 | S o
Passwort:* @ Neues Passwort selbst wahlen:
Passwort eingeben: [i ]

Passwort bestatigen:
O Neues Passwort generieren @

O passwort nicht andem

[ Versand der neuen Zugangsdaten: |E-Mail -

VPN-TAN: @ ®ja O nein
Status: @ ® aktiv O inaktiv
1P-Adresse: 50.1.2.6 [i]

User gesperrt:

Versand der neuen Zugangsdaten

An die hier ausgewahlte Telefonnummer
senden wir per SMS die Zugangsdaten.

Bemerkung:
* Pfichtfeld
Abbrechen | [ETENTE
I MPLS Connect Client VPN User Admin

Benutzerdaten dndern
Username*: @MOC-5 ] Usemame generieren @
Vorname:* Max1
MNachname:* Muster
E-Mail Adresse: * max01 musterfinoe at
E-Mail Adresse 21
Telefonnummer: “6_ 43 664 :}
Passworl: * ® Neues Passwort selbst wihlen

Passwarl eingeben L]

Passwait bestatigen:

T Neves Posswont genericren @
) Passwort nicht 4ndem
< [ versand der neuen Zugangsdaten: |SMS - >
VPN-TAN: O ®ja O nein
Status: @ ® akiiv O inaktiv
1P-Adresse: 50.1.2.6 Li]
User gesperrt:
Bemerkung:
* pfichtfeld
IR Speichern |



A1l Telekom Austria AG LassallestraBe 9, 1020 Wien

VPN-TAN

Ist der VPN-TAN aktiviert, wird eine
Multifaktor-Authentifizierung Gber die
TAN Push-Funktion der App , Cisco-
Duo" auf dem mobilen Endgerat
ausgeldst.

Damit kann sich der Benutzer Uber die
Pushfunktion im
Unternehmensnetzwerk anmelden.

&/

Status

Mit dieser Auswahl wird ein Benutzer
aktiv oder inaktiv gesetzt.

1 MPLS Connect Client VPN User Admin

Benutzerdaten dndern

Username*: @MDC-5 [ usemame generieren @
Vorname:* Max01

Machname:* Muster

E-Mail Adresse:® max01.muster@xx.at

E-Mail Adresse 2t

Telefonnummer:* a3 864 1 o
Passwort:* ® Neues Passwort selbst wahlen:
Passwort eingeben: L]

Passwort beststigen:
O Neues Passwort generieren @

O Passwort nicht #ndem

(4] versand der neuen Zugangsdaten: |E-Mai -
Status: @ ® aktiv O inaktiv
IP-Adresse: 50.1.2.6 [i]
User gesperrt:

Bemerkung:

* Pfichtfeld

PUSS Speichern.

IP-Adresse

Fur die Zuordnung der IP-Adresse

haben Sie 2 Méglichkeiten:

e Automatische Vergabe: Wird das
Feld ,IP-Adresse" nicht
ausgeflillt, wird automatisch die
nachste freie IP-Adresse aus
Ihrer angegeben IP-Range fir
den Benutzer zugeordnet.

¢ Individuelle Vergabe: Eingabe
der IP-Adresse des Benutzers im
Rahmen der angegeben IP-
Range.

Bemerkung

Hier kénnen Sie Informationen zum
Benutzer (z.B. Alias Namen)
hinterlegen.

A1 MPLS Connect Client VPN User Admin

Benutzerdaten dndern

Username*: @MDC-5 ) usemame generieren @
Vorname:* Max01
Nachname:* Muster
E-Mail Adresse:* max01.muster@xx.at
E-Mail Adresse 2:
Telefonnummer:* a3 664 11 o
Passwort:* ® Neues Passwort selbst wahlen
Passwort eingeben: o

Passwort bestatigen:
© Neues Passwort generieren @
O passwort nicht andem

[4 Versand der neuen Zugangsdaten: | E-Mail ~

VPN-TAN: @ @5 O nein
Status: @ ® aktiv Q inaki

1P-Adresse: o 50.1.2.6 (1] =

User gesperrt:

Bemerkung:

* Pflichtfeld

LT Speichem ]



A1l Telekom Austria AG LassallestraBe 9, 1020 Wien

3. Ubersichtsseite

2 Admin

1 MPLS Connect Client VPN User Admin

Firmenname: Muster GmbH
Kundennummer: XXXXXXXXXX

VPN-Name: MDC-5
Produktnummer: FAXXXXXKX
Status: 4 aus 100 mdoglichen Usem in diesem VPN sind angelegt

Technische Daten des VPNs ¥ Suche

& Cisco AnyConnect Client Download » Hier kdnnen Sie nach Username, E-
% JMLProfil Download » Mail-Adresse, Vorname, Nachname
& XML AnyConnectLocalPolicy Download »

& Anleitung_MPLS-Connect-ClientVPN Download » und Telefonnummer

3] Export der Userliste als CSV » Suche n.

+ Neuen Benutzer anlegen @
@ tatus Gndern (aktiv/inaktiv] C:) isco DUO Registrierung
I S S [ [y rpy gy ppay gy
Max Ja ®

maxx@MDC-5

Muster max.muster@xx.at

Bearbeiten Status dndern User entsperren
Einstellungen des (aktiv/inaktiv) Gesperrte Benutzer Cisco DUO
Benutzers konnen hier Der Status des Benutzers kénnen Uber diesen Registrieren
geéandert werden. kann geédndert werden. Mit Button wieder aktiviert Mit dieser Funktion
Status inaktiv ist eine werden. kénnen Sie eine erneute
Anmeldung am User Registrierung auf
Unternehmensnetzwerk nicht Hinweis: Nach _10 Fehl- der i':cl_? Duo Plattform
méglich. Anmeldungen W/rc( der durchfihren
Benutzer automatisch
gesperrt.

Loschen

Ein bestehender
Benutzer kann hier
geléscht werden.

Wallen Sie fir die ausgewshiten User die Registrierung auf der Cisco DUO Plattform durchfiihren?

Wenn ja, dann Kiicken Sie auf Fortfahren

Hinweis: Fiir bereits registrierte User wird der Registrierungsprozess nocheinmal gestartet.

zursc. (R
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Einen gesperrten Benutzer iiber die Ubersichtsseite wieder entsperren:

Durch die Auswahl des A1 MPLS Connect Client VPN User Admin
gesperrten Benutzers
wird der Button ,User PA— Musior Gonb
entsperren® aktiv und kann
zum Entsperren von S
Benutzern verwendet i
werden.
Suche: @

D p—

Bombaisn | Ciohun | Smme dndan i) i sy o 5 B
R T ey [reyry TR e pery ferey

MEOEMDC-5 mane muster s

Ein roter Punkt zeigt an, dass der Benutzer vom System automatisch gesperrt wurde.

Die von Ihnen selektierten User werden entsperrt. Wollen Sie fortfahren?
Nach Bestatigung der

Zuriick ausgewahlten Benutzer werden
diese wieder entsperrt.

Einen gesperrten Benutzer liber die Benutzerdatenseite wieder entsperren:

Durch Auswahl des gesperrten 1 2 e
Benutzer wird der Button MPLS Connect Client VPN User Admin
,Bearbeiten" aktiv und kann

zum Entsperren von Benutzern simemane Master G
Kundennummer: OCODCOO0C
verwendet werden.

VPN-Hame: MDC-5
Produktnummer: SxneRx
Status: 4 aus 100 moglichen Usem in diesem VPN sind angelegt

Technische Daten des VPNs ~

2 Cisco AnpConnect Client Dowaload »

+ Neuen Benutzer anlegen Suche: @ | Suchen |

Lﬁ:rh-n Status anderm (aktiv/inaktiv) Cisco DUO Registrierung
e - - s = [t Lo = Ly = e - |
Hax Muster mox.mustergocat e ®

nnnnn @HDC-5

Benutzerdaten dndern

@MDC-5 [] usemame generieren @

Username*; maxx
Vorname:* Max

Nachname:* Muster

E-Mail Adresse:* max.muster@xx.at

E-Mail Adresse 2:
Telefonnummer:* a3 664 ... o
Passwort:* O Neues Passwort selbst wahien

) Neues Passwort generieren @

® Passwort nicht andem

[Jversand der neuen Zugangsdaten: |E-Mai ~

VPN-TAN: © ®ja O nein

Status: @ ® aktiv Oinalktiv

1P-Adresse: 50.1.2.6 o
Bemerkung:

* Pfichtfeld
Mit ,Speichern™ wird die Sperre eines Benutzers wieder aufgehoben.
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4. Benutzer CSV Datei exportiert

MPLS Connect Client VPN User Admin

Firmenname: Muster GmbH

Kundennummer: 000K

VPN-Name: MDC-5

Produktnummer: D4XXXXXXX

Status: 4 aus 100 mdaglichen Usern in diesem VPN sind angelegt

Technische Daten des VPNs ¥

& Cisco AnyConnect Client Download »

& XML-Profil Download »

& XML AnyConnectLocalPolicy Download »
2 MPLS-C. t-ClientVPN D

< g &Eon der Userliste als CSV 3>

Bearbeiten Loschen Status dndern (aktiv/inaktiv)  User entsperren

[ o N o T
Max

[] maxx@MDC-5 Muster max.muster@xx.at

- Admin

Suche: @

Cisco DUO Registrierung

i -
Ja ®

Offnen von UserExpor 94xx00xxx 19042021.csv X
Sie mochten folgende Datei offnen:
UserExport, S4xo00ccx _19042021.csv = ! -z
L 5 5 ¢ Verdana <9 -~ A A B Standerd - f 7] 4 Ereinfugen - | %Y
Vom Typ: Microsoft Excel-CSV-Datei (454 Bytes) - g ot » FxLoschen - [3]-
Einfugen FKU- - 5-A- ES- -9 oo % & Beding Als Tabelle Zellenformatvorlagen . g . Sotierenund
Von: httpsy//ppp.testal.net - = =N Formatierung - formatieren = - Elfomat= | € Figer -
Zuischenablage schetan " 2l . formatvoriagen Zetien searbeite
Wie soll Firefox mit dieser Datei verfahren? D16 - fe
@|Qffnen mit | Excel 2016 (Standard) ¥
O Datei speichern
4 B F G H 1 3
DE\H Dateien dieses Typs immer diese Aktion ausfuhren ~/Vomame .! Nachname - E-Mai Adres: Telefonnummer |~ IP-Adresse ~ VPN-TAN ~ |aktiv/inaktiv ~ Bemerkung  ~ | gesperrt *
Max Muster +431¢ 1 50.1.2.6 Ja inaktiv Nein
Max2 Muster2 +431¢ 150.1.2.5 Ja aktiv Nein
Max3 Muster3 +43¢ $50.1.2.4 Nein aktiv Nen
oK Max4 Musterd maxd.musterd@®aocat +43 ¢ 150.1.23 Ja aktv Nein
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5. Wie kommen Sie zum passenden Client?

Der Client flr das Produkt A1 MPLS Connect Client VPN ist unter dem Link ,Cisco AnyConnect Client
Download" als Download verfligbar.

== Admin

1 MPLS Connect Client VPN User Admin

Firmenname: Muster GmbH

Kundennummer: XRXXXXXXKNK

VPN-Name: MDC-5

Pr g 94

Status: 4 aus 100 moglichen Usem in diesem VPN sind angelegt

Technische Daten des VPNs ¥

Cisco AnyConnect Client Download »

& XML-Profil Download »

& XML AnyConnectLocalPolicy Download »

& Anleitung_MPLS-Connect-ClientVPN Download >
&) Export der Userliste als CSV »

+ Neuen Benutzer anlegen Suche: @ m

earbeite: e s Gnde: 3 User entsperren : egistrie

[ o o [y preyeeesy TR oy ey perey
Max L ]

O maxx@ Muster max.muster@xx.at Ja

Alternativ gelangen Sie auch Uber https://www.al.net/software-downloads zum gewlinschten
Client.

#BusinessChange Business Service Mein A1

Software-Downloads

Software fur den Betrieb von Backup oder mobiles Internet bei Ihren A1
Produkten.

Mobiles Internet v

Mobiles Internet

Cisco AnyConnect Client fur PC & Notebook

Zum Einsatz im Home Office oder unterwegs mit lhrem Tablet, Smartphone oder Notebook iche PN i u Ihrem Fit aufbauen.
Verschlusselungsmethoden: IPsec (IKEv2) und SSL (TLS und DTLS).

Betriebssystem Software

Windows AnyConnect
Apple/Mac 0S X AnyConnect
Linux AnyConnect

Cisco AnyConnect Client fur Smartphones & Tablets

Fiir die Nutzung von VPN-Verbindungen iber Ihr mobiles Gerat laden Sie bitte die Cisco AnyConnect App aus Ihrem App Store herunter und installieren Sie diese direkt auf Ihr Tablet
oder Smartphone.


https://www.a1.net/software-downloadsz

A1l Telekom Austria AG LassallestraBe 9, 1020 Wien

6. Zugangsdaten flr den User

Mit der Auswahl im Selfadmintool werden die Zugansdaten per E-Mail an den einzelnen End-User
versendet.

MPLS Connect Client VPN User Admin

Benutzerdaten andern

Username*: @MDC-5 Usemame generieren @
Vorname:* Max01

Nachname:* Muster

E-Mail Adresse:* max01.muster@xx.at

E-Mail Adresse 2:

Telefonnummer:* 43 664 i ]
Passwort: * @ Neues Passwort selbst wahlen:
Passwort eingeben: (1]

Passwort bestatigen:
O Neues Passwort generieren @

O Passwort nicht dndem

< Versand der neuen Zugangsdaten: E—D

VPN-TAN: @ @ ja O nein
Status: @ @ aktiv O inaktiv
IP-Adresse: 50.1.2.6 i ]

User gesperrt:

Bemerkung:

* Pilichtfeld

Abbrachen

10
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Muster
E-Mail, mit Multi-Faktor-Authentifizierung

Von: service@al.net <service@al.net>
Gesendet: Montag, )

An: Muster Max01 <max01.muster@xx.at>
Betreff: Ihre VPN Zugangsdaten fiir A1

Lieber Herr Testina,

dies sind Ihre Zugangsdaten fiir Ihr Unternehmensnetzwerk.
- VPN: secureclientvpn3.al.net/MDC-5

- Username: maxx@MDC-5

- Passwort: test12345

So aktivieren Sie Ihren Zugang ins Firmennetzwerk:

1. Client installieren und Einstellungen anpassen
Hier kénnen Sie den Client herunterladen: https://www.al.net/software-downloads .

Damit dieser mit Threm A1 MPLS Network Service kommunizieren kann, sind folgende Anpassungen an Ihrem
Geréat notwendig:

Mit dem Betriebssystem Windows:
e Im Ordner \ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client muss die Datei
"AnyConnectlocalPolicy.xml" ausgetauscht werden.
e Im Ordner \ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profil muss das "XML Profil
File" ergénzt werden.

Mit dem Betriebssystem Linux:
e Im Ordner /opt/cisco/anyconnect muss die Datei "AnyConnectlocalPolicy.xml” ausgetauscht werden.
e Im Ordner /opt/cisco/anyconnect/profile muss ein , XML Profil File" ergdnzt werden.

Mit dem Betriebssystem MAC OS:
e Im Ordner /opt/cisco/anyconnect muss die Datei "AnyConnectlocalPolicy.xml" ausgetauscht werden.
e Im Ordner /opt/cisco/anyconnect/profile muss ein "XML Profil File" hinzugefligt werden.

Die dafiir notwendigen XML-Dateien sind im Self-Admin-Bereich flir Ihren Administrator als Download
ersichtlich. Wenden Sie sich bitte dafir an ihn.

2. Multi-Faktor-Authentifizierung
Voraussetzung fir die Multi-Faktor-Authentifizierung ist die App "Duo Mobile" auf ihrem mobilen Gerét.
e  Bitte die App Uber den Store ihres Geréates (z.B. Google Play Store, App Store) einfach runterladen.
e  Nach der Installation kénnen Sie mit diesem QR-Code die Registrierung abschlieBen:
https://api-f80ede20.duosecurity.com/frame/qr?value=duo%3A%2F%2FOeoxqiYT3wEWYyPchOh7U-
YXBpLWY4MGVkZTIwLmR1b3NIY3VyaXR5LmNvb

Bitte beachten: Die App Duo Mobile wird unterstiitzt ab Android-Version 8.0 und iOS 12.0.
Falls sie weitere Fragen dazu haben, kontaktieren Sie bitte den Administrator in Ihrem Unternehmen.
Schéne GriiBe

Ihr A1 Service Team

Muster
SMS, mit Multi-Faktor-Authentifizierung

Lieber A1 Kunde, hier Ihre Zugangsdaten fiir Ihr Unternehmensnetzwerk. VPN: secureclientvpn3.al.net/MDC-5,
Username: maxx@MDC-5, Passwort: test12345. Flir die Multi-Faktor-Authentifizierung einfach die Duo Mobile
App herunterladen und mit diesem QR-Code aktivieren: https://api-
f80ede20.duosecurity.com/frame/qr?value=duo%3A%2F%2Fx20h8dHDJ9PCIwTKoInZ -
YXBpLWY4MGVkZTIwLmR1b3NIY3VyaXR5LmNvb . Bei Fragen bitte an Ihren Administrator wenden. Ihr Al
Service Team

11
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Muster
E-Mail ohne Multi-Faktor-Authentifizierung

Von: service@al.net <service@al.net>

Gesendet: Montag, 19. April 2021 18:03

An: Muster Max01 <max01.muster@xx.at>

Betreff: Ihre VPN Zugangsdaten fiir A1

Lieber Herr Testina,

dies sind Ihre Zugangsdaten fiir Ihr Unternehmensnetzwerk.
- VPN: secureclientvpn3.al.net/MDC-5

- Username: maxx@MDC-5

- Passwort: test12345

So aktivieren Sie Ihren Zugang ins Firmennetzwerk:

Sie haben den Client noch nicht installiert? Hier kbnnen Sie ihn herunterladen: Al.net/software-downloads.

Damit dieser mit Ihrem A1 MPLS Network Service kommunizieren kann, sind folgende Anpassungen an Ihrem
Geréat notwendig:

Mit dem Betriebssystem Windows:
e Im Ordner \ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client muss die Datei
"AnyConnectlocalPolicy.xml" ausgetauscht werden.
e Im Ordner \ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profil muss das "XML Profil
File" ergénzt werden.

Mit dem Betriebssystem Linux:
e Im Ordner /opt/cisco/anyconnect muss die Datei "AnyConnectlocalPolicy.xml” ausgetauscht werden.
e Im Ordner /opt/cisco/anyconnect/profile muss ein ,XML Profil File" ergdnzt werden.

Mit dem Betriebssystem MAC OS:
e Im Ordner /opt/cisco/anyconnect muss die Datei "AnyConnectlocalPolicy.xml" ausgetauscht werden.
e Im Ordner /opt/cisco/anyconnect/profile muss ein "XML Profil File" hinzugefligt werden.

Die dafiir notwendigen XML-Dateien sind im Self-Admin-Bereich fitir Ihren Administrator als Download
ersichtlich. Wenden Sie sich bitte dafiir an ihn.

Falls sie weitere Fragen dazu haben, kontaktieren Sie bitte den Administrator in Ihrem Unternehmen.
Schéne GriiBe

Ihr A1 Service Team

Muster
SMS, ohne Multi-Faktor-Authentifizierung

Lieber A1 Kunde, dies sind Ihre Zugangsdaten fiir Ihr Unternehmensnetzwerk. VVPN:
secureclientvpn3.al.net/MDC-5, Username: maxx@MDC-5, Passwort: test12345. Bei Fragen bitte an Ihren
Administrator wenden. Ihr A1 Service Team
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7.Anpassung Cisco AnyConnectClient

Bei der Einrichtung des ,,A1 MPLS Connect ClientVPN" sind noch folgende Anpassungen am
Client nach der Installation durchzufiihren.

Voraussetzungen:
e Installierter Cisco AnyConnect Client Al.net/software-downloads.
e Installiertes "AnyConnectlocalPolicy.xml"
e Installiertes "XML Profil File"
e Aktive Internetverbindung

2 Admin

1 MPLS Connect Client VPN User Admin

Firmenname: Muster GmbH
Kundennummer: XOOOOEXXNXX

VPN-Name: MDC-5
Produktnummer: SAXRNXNXN

Status: 4 aus 100 moglichen Usem in diesem VPN sind angelegt

Technische Daten des VPNs ~

Cisco AnyConnect Client Download »
& XML-Profil Download »

ML AnyConnectLocalPolicy Downlogd
2 Anleitung_MP fentVPN Download »

& Export der Userliste als CSV »

+ Neuen Benutzer anlegen Suche: @ m

“Connect-

[ X o =S CT7Te [TETEM o ey preray
Max L

[0 maxx@MDC-5 Muster max.muster@xx.at Ja

Damit der Client mit Ihrem A1 MPLS Network Service kommunizieren kann, sind folgende
Anpassungen an Ihrem Gerat notwendig:

Mit dem Betriebssystem Windows:
e Im Ordner \ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client muss die Datei

"AnyConnectLocalPolicy.xml" ausgetauscht werden.
e Im Ordner \ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profil muss das
"XML Profil File" erganzt werden.

Mit dem Betriebssystem Linux:
e Im Ordner /opt/cisco/anyconnect muss die Datei “"AnyConnectLocalPolicy.xml”

ausgetauscht werden.
e Im Ordner /opt/cisco/anyconnect/profile muss ein ,,XML Profil File" erganzt werden.

Mit dem Betriebssystem MAC OS:
e Im Ordner /opt/cisco/anyconnect muss die Datei "AnyConnectLocalPolicy.xml"

ausgetauscht werden.
e Im Ordner /opt/cisco/anyconnect/profile muss ein "XML Profil File" erganzt werden.

Hinweis: Die dafiir notwendigen XML-Dateien sind im Self-Admin-Bereich fiir den Kunden
Administrator als Download erhéltlich.
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Anmeldung Nicht verbunden %

. . Es sind Verbindungen verfugbar.
e Melden Sie sich auf Ihrem Rechner allf] = <etiihngen i

mit Threm Benutzernamen an. Einwhl- und VPN-Netzwerke "
¢ Nach erfolgreicher Anmeldung muss VPN-Verbindung 2 x
eine Internet Verbindung bestehen e D 3
(Netzwerkkabel mit DSL Anbindung = "
oder Verbindung tber WAN 1 Verbinden -
Stick/WLAN). Eigenschaften

Netzwerk- und Freigabecenter 6ffnen

Beispiel Verbindung mit WAN Stick

Open AnyConnect

e Wahlen Sie in der Task-Leiste beim
Cisco AnyConnect Client mit der :
rechten Maustaste ,VPN Connect". 4 vpN: Disconnected

Show Connection Notices

VPN Connect

About
Quit

Anpassen...

Anpassen...

Geben Sie Benutzername und Passwort ein.
o Bestdtigen Sie Ihre Eingabe mit , OK"
e Hinweis: Daten wurden per E-Mail (Betreff: Ihre VPN Zugangsdaten flir A1) versendet.

aE

Please enter your username and password.

Username: LDOOOOKX
Please enter your username and password.
secureclientvpn3.al.net/xXxxxx |« Connect

Password: T
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8. Multifaktor-Authentifizierung mit TAN Push-Funktion

Ist der VPN-TAN aktiviert, wird eine Multifaktor-Authentifizierung mit TAN Push-Funktion Uber die
App ,,Cisco-Duo"™ auf Ihrem mobilen Endgerat ausgeldst.

Diese Funktion ist pro Benutzer wahlbar.
Mit Auswahl von ja/nein, wird ein Benutzer aktiv oder inaktiv gesetzt

Ist der VPN-Tan aktiviert, kann sich der Benutzer nur mit dieser Pushfunktion im

Unternehmensnetzwerk anmelden.

Benutzerdaten dndern

Username*: maxx @MDC-5 [Jusemame generieren @
Vorname:* Max

Nachname:* Muster

E-Mail Adresse:* max.muster@xx.at

E-Mail Adresse 2:
Telefonnummer:* 43 664 o
Passwort: * O Neues Passwort selbst wahlen:

(O Neues Passwort generieren @

@ Passwort nicht andem

[[] Versand der neuen Zugangsdaten: |E-Mail -

PN-TAN: 0 ® i3 O nein

Status: @ ® aktiv O inaktiv

Voraussetzung fiir die "Zwei-Faktor-Authentifizierung" ist die App "Duo Mobile" auf dem
mobilen Gerat:

Benutzer/User ist mit VPN-TAN ,ja“ administriert

Bitte die App ,,Cisco Duo" Uber den Store des Gerdtes (z.B. Google Play Store, App Store)
einfach runterladen.

Bitte beachten: Die App ,,Duo Mobile" wird unterstiitzt ab Android-Version 8.0 und iOS
12.0.

Duo Mobile
Ouo Security LLC

35k oM 3
wspees | oo | wo
o

Uber diese App
Do Secuty die nfache AT der Eweistuligen
Authentiizienung!

Bewertungen & Rezensionen © >

SRS g ¢

Nach der Installation wird mit dem mitgesandten QR-Code die Registrierung
abgeschlossen.

Hinweis: Der Link zum QR-Code wurde per E-Mail (Betreff: Ihre VPN Zugangsdaten fir A1)
oder SMS versendet
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9. Migration

Im Zug der Migration des ,,A1 MPLS Connect ClientVPN" auf die neue Oberflache sind folgende
Anpassungen am Client, welcher am Gerat installiert wurde, und in der VPN Verwaltung
durchzufihren.

1. Schritt: Anyconnect Profile Pfade

0s AnyConnect Profiles path

Windows @ C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client
Linux Jopt/ciscofanyconnect
mac05s Jopt/ciscofanyconnect

2. Schritt: Anpassungen am Client

In der AnyConnectLocalPolicy muss der automatische Download von AnyConnect Client
Updates vom VPN-Router deaktiviert werden. Dazu wird in der Datei

C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\AnyConnectLocalPolicy.xml

die Variable BypassDownloader vom standard false auf true gesetzt:
<BypassDownloader>true</BypassDownloader>

Alternativ kann auch das bestehende File "AnyConnectLocalPolicy.xml” ersetzt werden.

Das beigelegte Profile-File wird in folgendem Ordner abgelegt. (Siehe ,,XML-Profil" in der
User-Verwaltung)
C:\ProgramData\Cisco\Cisco AnyConnect Secure Mobility Client\Profile

3. Schritt: AnyConnect-Applikation beenden und neu starten

AnyConnect-Applikation beenden und neu starten

Nach dem Neustart die neue Verbindung ,KundeNamen@secureclientvpn.al.net"
auswahlen.

Der Login ist mit allen im Portal angelegten und aktiven Usern mdglich, sobald die Zwei-
Faktor-Authentifizierung deaktiviert wurde. Bestehende Usernamen miuissen nicht
geandert werden.

Wichtig ist, dass der angelegte Username im Eingabefenster flir den Usernamen mit
+~@KundeNamen" erganzt wird.

Beispiel: Der angelegte Username ,mustermann™ im Admin-GUI wird als
~mustermann@KundeNamen" eingegeben.

Hinweis zum Passwort:
Wird das Passwort falsch eingegeben, kommt kein Fenster zur erneuten Eingabe, sondern es
erscheint folgende Fehlermeldung.

-
9 Cisco AnyConnect Secure Mobility Client = ® Cisco AnyConnect

The IPsec VPN connection was terminated due to an authentication
l % failure or timeout. Please contact your network administrator.

Bitte diesen Hinweis mit OK bestatigen und danach mit Cisco AnyConnect die Verbindung einfach
neu aufbauen.
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